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平成 20 年 5 月 26 日 

お客さま 各位 

 

「おかしん外為ダイレクト」のセキュリティ強化について 

 

岡崎信用金庫 

 

 下記の通り、「おかしん外為ダイレクト」のセキュリティ強化として、「EV SSL 証明書」を導入する運びとなりま

したのでお知らせいたします。 

記 

 

１．システム変更日 

平成 20 年 5 月 26 日（月）より 

 

２．変更内容 

従来、当サービスではインターネット上の電子データ通信について、ＳＳＬ（Secure Socket Layer）によ

る暗号化通信、および電子認証局による WEB サイト運営者認証を行っておりましたが、フィッシング詐欺

やなりすましが社会的脅威となっている状況を鑑み、更なるセキュリティ強化として、「EV （Extended 

Validation） SSL 証明書」を導入いたします。 

※ 本機能は最新のブラウザ（マイクロソフト社 Internet Explorer 7）でのみ利用可能な機能となります。 

 

EV SSL 証明書 

 ■ 「EV SSL 証明書」利用時の画面イメージ 

本機能は利用しているサイトが正しい場合、アドレスバーが緑色で表示され、EV SSL 証明書を利用

しているサイトが正しいサイトであることを表示いたします。 

上記サイトを運営する組織として、 “NTT DATA CORPORATION” と表示されます。 

 

インターネットブラウザにおいて必要な設定を行うことで、下記の通り表示されるようになります。 

 

【Windows Vista 画面イメージ（ログイン画面）】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

利用しているサイトが正しい場合、アドレスバーを

緑色で表示します。 

ブラウザの設定を行っていない場合は、現状と同

様、アドレスバーを白色で表示します。 

サイトを運営する組織と証明書を発

行した認証局を交互に表示します。
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【Windows Vista 画面イメージ（取引入力画面） ［信頼済みサイト登録時］】 

 

 

 

 

 

 

 

 

【Windows XP 画面イメージ（ログイン画面）】 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

【Windows XP 画面イメージ（取引入力画面） ［信頼済みサイト登録時］】 

 

 

 

 

 

 

 

 

 

［ご注意］ 

上記画面サンプルは本サービスを信頼済みサイトに登録している場合のサンプルとなります。ご利

用 PC に信頼済みサイトの登録を行っていない場合、取引依頼画面は下記の通りアドレスバーを緑色

で表示します。 

 

 

 

 

 

 

 

 

なお、信頼済みサイトへの登録はテンプレート ID 入力時に「情報バーにお気づきですか？」というメッ

セージを回避するために実施いただいています。登録を行わない場合、「テンプレート保存」ボタンを押

下すると、毎回情報バーが表示されてしまいます。 

※信頼済みサイトへの登録手順⇒6 ページへ 
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 ■ EV SSL 証明書利用開始にあたっての設定手順 

1) Windows Vista × Internet Explorer 7 の場合 

Internet Explorer 7 の設定において、「自動フィッシング詐欺検出機能」を有効に設定してください。 

※ 当設定はマイクロソフト社の“推奨”設定となります。 

 

① 「ツール」→「フィッシング詐欺検出機能」→「自動的な Web サイトの確認を有効にする」をクリックし

ます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

② 「自動フィッシング詐欺検出機能を有効にする」を選択し、OK ボタンをクリックします。 
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［ご注意］ 

Windows Vista をお使いの場合であっても、Windows XP からアップグレードした場合は、「2） 

Windows XP SP2 × Internet Explorer 7 の場合」の手順が必要となります。 

 

2) Windows XP SP2 × Internet Explorer 7 の場合 

下記(1)、(2)の設定が必要となります。 

 

(1) ご利用 PC の設定 

初回のみ、マイクロソフト社 Windows Update Web サイトにて、EV SSL 証明書の表示機能を有効と

するためのソフトウェアをインストールしていただく必要があります。 

関連 HP は下記の通りとなります。 

    http://support.microsoft.com/kb/899793/ja 

      

① Windows の「スタート」ボタンから、「すべてのプログラム（P）」→「Windows Update」を選択、もしく

は Internet Explorer 7 の「ツール（T）」→「Windows Update」により“Microsoft Update”サイトを起

動します。 

 

② 「カスタム」ボタンをクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

③ 「追加選択（ソフトウェア）」を選択します。 
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④ 表示された更新プログラムから、“ルート証明書の更新プログラム”を選択し、更新プログラムを

インストールします。 

 

(2) ブラウザの設定について 

Windows XP × Internet Explorer 7 をご利用の場合にも、Internet Explorer 7 にて「自動フィッシン

グ詐欺検出機能」が有効となっている必要があります。 

 

① 「ツール」→「フィッシング詐欺検出機能」→「自動的な Web サイトの確認を有効にする」をクリック

します。 

 

 

 

 

 

 

 

 

 

 

 

 

 

② 「自動フィッシング詐欺検出機能を有効にする」を選択し、OK ボタンをクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ■ 注意事項 

現在、「EV SSL 証明書」機能を有するブラウザはマイクロソフト社の Internet Explorer 7 のみとなりま

す。他のプラウザ利用時や Internet Explorer 7 において「EV SSL 証明書」機能を有効としない設定の

場合においても、従来通りにサービスをご利用いただけます。 
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※信頼済みサイトの登録手順（対象ブラウザ：Internet Explorer 7） 

 

設定方法は下記の通りとなります。 

 

1. ブラウザを起動し、「ツール」ボタンを押下 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2. 「インターネットオプション」を押下 
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3. 「セキュリティ」タブを選択、「信頼済みサイト」を選択し、「サイト」ボタンを押下 

 

4. 「この Web サイトをゾーンに追加する」の「追加」ボタンを押下 

   （弊サービスの Web サイトアドレス：https://www.financial-gw.net） 

 

5. 「閉じる」ボタンを押下 

 

 
 
 
 
 
 
 
 
 
 
 
 

以 上 


