
確認欄

OS・ブラウザ・

ソフトウェア
1 ＩＢは推奨環境（OSやブラウザ、各種ソフトウェアなど）で利用し、アップデートなどで最新の状態にしている。

2 信頼できるセキュリティ対策ソフトを導入し、ウイルス定義を最新の状態に更新した上で常時稼働させている。

3 当金庫が無償で配布しているセキュリティソフト『PhishWallプレミアム』を導入している。

確認欄

4 ＩＢ利用後は必ずログアウトし、未使用時はパソコンの電源を切る。

5 無料Wi-Fiスポットなど、第三者により情報が盗取されやすい場では利用しない。

6 ファイル共有ソフト（Winny等）や身元不明のソフトなどを利用しない。

7 不審なメールやファイルは絶対に開封しない。

8 ＩＢで利用するパソコンを第三者に提供または貸与しない。

9 ＩＢで利用するパソコンとその他の業務において利用するパソコンを分けていただくことをお勧めします。

10 ＩＢでファイル伝送を利用する場合、登録操作と承認操作はパソコンを分けていただくことをお勧めします。

確認欄

11 ＩＢで暗証番号等を入力する際はソフトウェアキーボードを使用する。

12 ＩＢで使用する暗証番号は生年月日や電話番号などの第三者に推測されやすいものは避ける。

13 ＩＤや暗証番号等が記載されたメモや画像などは、端末やクラウドサービス上に保存せず、適切に管理する。

取引時の認証 14 トークン式ワンタイムパスワードを利用する。

確認欄

15 ＩＢを利用する際は真性なサイトであることを確認し、通常と異なる画面が出た場合は利用を中止する。

16 セキュリティ対策ソフトの検知や、パソコンが異常な挙動をするなどの状況においては、直ちに利用を中止する。

確認欄

取引確認 17 利用履歴や取引通知メールを定期的に確認する。

限度額 18 利用限度額は必要最低限とする。

変更届出 19 住所や電話番号、メールアドレス等の届出事項に変更があった場合は速やかに当金庫所定の方法で届出を行う。

　インターネットバンキング（以下、「ＩＢ」という）における不正送金被害が急激に広がっておりますが、お客さまが不正送金被害に遭わないために注意が

必要な事項を取りまとめましたので,お客さまの利用状況のご確認をお願いいたします。なお、本チェックシートは、お客さまが不正送金被害に遭わないことを

保証するものではございません。
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